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Resumen. En los ultimos afios, debido a la demanda de seguridad los sistemas
de cifrado de imagenes basados en sistemas cadticos, han ganado relevancia,
debido a su posible aplicacion en equipos de codmputo y dispositivos méviles para
asegurar la transferencia y almacenamiento de imagenes y videos. En este
trabajo, analizamos y probamos un esquema de cifrado de imagenes en escala de
grises, basado en un sistema hiperca6tico multienroscado. Este esquema consiste
en un algoritmo de llave simétrica que utiliza un novedoso Generador de Bits
Pseudo-Aleatorios (GBPA), capaz de generar secuencias binarias utilizando los
cuatro estados de un sistema hipercadtico multienroscado.  Aun cuando esta
propuesta se evalud a través de diversas pruebas de seguridad (analisis de
histogramas, entropia, etc.) y el GBPA pasa las pruebas del NIST (National
Institute of Standards and Technology), este sistema presenta una debilidad al
momento de aplicar un ataque criptoanalitico, conocido como chosen-plain
image attack (CPIA). En este trabajo se presenta un criptoandlisis al sistema,
donde con dos imagenes arbitrarias es posible recuperar la informacion original,
sin conocer la llave secreta. Ademas, se propone una mejora para evitar la fuga
de informacién, basada en una funcién de sustitucion de valores utilizando
autématas celulares.
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Cryptanalysis and Improvement of a Hyperchaotic
Image Encryption Scheme

Abstract. In recent years, due to the demand for security, image encryption
systems based on chaotic systems have gained relevance due to their potential
application in computers and mobile devices to secure the transfer and storage of
images and videos. In this work, we analyze and test a grayscale image
encryption scheme based on a multi-threaded hyperchaotic system. This scheme
consists of a symmetric key algorithm that uses a novel Pseudo-Random Bit
Generator (PRG), capable of generating binary sequences using the four states of
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a multi-threaded hyperchaotic system. Although this proposal was evaluated
through various security tests (histogram analysis, entropy, etc.) and the PRG
passes the NIST (National Institute of Standards and Technology) tests, this
system presents a weakness when applying a cryptanalytic attack, known as a
chosen-plain image attack (CPIA). This paper presents a cryptanalysis of the
system, whereby, with two arbitrary images, it is possible to recover the original
information without knowing the secret key. Furthermore, an improvement is
proposed to prevent information leakage, based on a value substitution function
using cellular automata.

Keywords: Cryptanalysis, image encryption, chosen-plain image attack.

1. Introduccién

En la actualidad, el uso generalizado de teléfonos inteligentes y otros tipos de
dispositivos ha convertido a las imagenes digitales en uno de los formatos de
intercambio de informacién, més importantes en la vida diaria de las personas.

Asimismo, estas imagenes pueden contener informacion sensible de diverso tipo,
como la seguridad nacional, asuntos legales y/o médicos, entre otros. Segun Wu [1], la
exposicién no planificada de imégenes privadas (fotos) acentla la importancia de la
seguridad de la imagen.

El paradigma del cifrado de cualquier tipo de imagenes (incluidos videos) tiene sus
propios requisitos de implementacion, principalmente por sus caracteristicas
intrinsecas, por ejemplo, una capacidad de datos masivos y una alta redundancia. A
medida que aumenta el ancho de banda en los canales de comunicacidn, surge un nuevo
desafio, un nuevo conjunto de soluciones criptograficas debe mantenerse al dia con la
gran cantidad de informacion que debe protegerse. Actualmente, los esquemas de
encriptacion de imagenes basados en sistemas hipercaéticos han ganado relevancia,
siendo una opcién que puede brindar seguridad.

En 1989, Matthews publico el trabajo [2], que se considera una de las primeras
propuestas de un esquema de cifrado basado en el caos. En los Gltimos afios, con el
deseo de ampliar este enfoque, se han realizado algunas iniciativas y esfuerzos para
aplicar diferentes algoritmos de caos a la criptografia [3, 4, 5]. Debido a que existen
algunas propiedades que en ambos casos podrian ser similares, por ejemplo,
propiedades como la ergodicidad y la sensibilidad de los sistemas ca6ticos podrian estar
relacionadas con las propiedades de confusién y difusion en el cifrado [6, 7]. Entre
algunas opciones para el cifrado de imagenes, hay principalmente dos tipos de
arquitecturas clasicas consideradas para el cifrado de imagenes: arquitectura de
permutacion-sustitucion y arquitectura de solo permutacion.

Fridrich en [8] propuso un cifrado de imagen cadtico, que posteriormente se mejord
con otras propuestas como [9, 10, 11, 12], en las que proponen algoritmos enfocados
principalmente en nuevas estrategias de permutacion y esquemas de difusién. Por
ejemplo, en [10] se muestra un algoritmo con permutacién cadtica con una matriz
ergddica. La difusion se lleva a cabo con un sistema dinamico cadtico integrado con
una operacion algebraica S-box, para realizar una sustitucion similar a la que se lleva a
cabo con las cajas S-box. Y también cuenta con una operacion "XOR plus mod' que se
aplica a cada pixel. Asimismo, en [11] los autores propusieron un esquema de cifrado
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basado en mapas cadticos bidimensionales. Esta propuesta se basa en la idea de que la
funcion de mapeo baker map bidimensional se amplia para que sea tridimensional y
luego se utiliza para componer un esquema de cifrado de imagenes seguro y rapido.

Por otro lado, se ha considerado la arquitectura de solo permutacion debido a las
ventajas mostradas en propuestas como [13, 14]. En [13] los autores proponen un
algoritmo para el cifrado jerdrquico de imagenes caoticas, y utilizan una arquitectura
VLSI (Very Large Scale Integration). Mientras tanto, en [14] se muestra un algoritmo
de esquema de cifrado basado principalmente en las secuencias hipercadticas
mejoradas. Las propuestas antes mencionadas [8-14] tienen un inconveniente en
comun, son inseguras.

La propuesta presentada en [8], fue analizada por Solak et al. y como mencionan en
su trabajo [15], a través del ataque chosen-ciphertext attack (CCA), el algoritmo
mostrado en [8] puede ser descifrado.

Por otro lado, las propuestas [9, 10, 11, 12] se centran en la implementacion de
algoritmos cifrados de arquitectura permutacion-sustitucion, también se han mostrado
inseguras, esto fue expuesto por Li et al. en [16]. Donde se puede revelar la clave
equivalente de los esquemas si solo se realiza una ronda de cifrado.

Las propuestas [13, 14], que son algoritmos de solo permutacion, han sido
infringidas como se muestra en los trabajos [17, 18].

En la misma area de oportunidad de las propuestas de encriptacién de imagenes con
enfoque cadtico, Garcia-Martinez en [19] presentd un esquema de encriptacién de
imagenes basado en un sistema hipercadtico multienroscado, para generar secuencias
pseudoaleatorias. Los autores propusieron un nuevo Generador de Bits Pseudo-
Aleatorio (GBPA) capaz de generar secuencias binarias. Para esto implementaron un
algoritmo  capaz de utilizar los cuatro estados de un sistema
hipercadtico multienroscado.

Cabe destacar que esta propuesta fue validada a través de varias pruebas de
seguridad, por ejemplo, el andlisis de espacios de llave, entropia, analisis de
histogramas, entre otros. Dada la originalidad del esquema presentado por Garcia-
Martinez et al. y que este esquema puede ser una buena solucién para mejorar las tareas
de cifrado de iméagenes en escala de grises, decidimos estudiar esta propuesta y realizar
un criptoanalisis basado en un ataque especifico para encontrar una posible
vulnerabilidad. Teniendo en cuenta lo anterior, en este trabajo propusimos un
criptoanalisis usando el ataque chosen-plain image attack. Con el cual pudimos
recuperar las imagenes originales sin conocer la llave secreta, utilizando dos imagenes
arbitrarias. Esperamos que, con este trabajo, disefiadores de criptosistemas aprendan
sobre los ataques criptoanaliticos y sus consideraciones, y los contemplen en
Sus propuestas.

Este trabajo se organiza de la siguiente manera, en la seccion 2 se describe el
esquema de cifrado propuesto por Garcia-Martinez et al. [19]. En el apartado 3 se
explica a profundidad nuestra propuesta de criptoanalisis. La seccion 4 presenta una
mejora propuesta para el esquema de cifrado y una validacion. Y finalmente, la seccion
5 presenta las conclusiones de este trabajo.
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2. Sistema de cifrado

En [19], los autores proponen un esquema de encriptacion para imagenes en escala
de grises utilizando un nuevo GBPA basado en las series de tiempo obtenidas de los
estados del sistema hipercaético multienroscado, dados por las ecs. 1 con 2 para 2, 4 0
10 enroscados:

B,,if X € Dy;
X =AX +BX),BX) = {52/ X € Dai. (1)
By if X € Dy,
0 1 0 o0 0
a=| 9 O 4 0 )B= gg ‘ @)
0 -1 0 -1 B,

donde R* =UX, D;, X = [x;,%;,%3,x,]" € R*es el vector de estado. A = [a;;] €
R4 i,j = 1,2,3,4 denota una matriz real y B = [b,, by, b3, b,]" € R* representa un
vector real. El proceso para generar las secuencias con el GBPA, consiste en iterar el
sistema n veces para obtener una secuencia X después de 1000 iteraciones del estado
transitorio. Cada conjunto de condiciones iniciales X, se puede considerar como una
llave para el cifrado, donde p € Z*, da como resultado p series de tiempo diferentes.
El GBPA esta definido por la ecuacion 3:

4
k; = lz x;(i) - 10**| mod 256. @)
j=1

En este caso, las secuencias pseudoaleatorias producidas por GBPA se denominan k;,
donde k; € {0, 1,2, ...,255},i = 1, ...,n, y n es el nmero total de pixeles en la imagen
de entrada. La operacion | - | implica la funcion floor, una funcion de redondeo de en-
teros. El factor 10%* permite escalar la suma, porque el simulador numérico trabaja con
valores de punto flotante. Finalmente, calculando la operacion mod 256, cada valor de
k es un entero positivo de 8 bits.

Una vez explicada la generacion de las secuencias pseudoaleatorias k, procederemos
a explicar las operaciones de cifrado. Las imagenes son cifradas pixel a pixel utilizando
las siguientes ecuaciones:

Ci = P®k;®C;y’

donde C y P representan los pixeles cifrados y en claro respectivamente, con i = 2...n.
IV representa un vector inicial de 8 bits, k es una secuencia aleatoria de 8 bits obtenida
con el GBPA. Y por dltimo, el simbolo @ representa la operacion XOR. Para obtener el
primer pixel cifrado C;, se calcula una operacion XOR entre el coeficiente del pixel P,
la secuencia pseudoaleatoria k, y el vector inicial IV. Los demas pixeles cifrados C;, se
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d) e)

Fig. 1. Chosen-plain image attack. a) Imagen de Lena, b) imagen solida negra, ¢) imagen de
Lena encriptada, d) mascara I,, €) imagen recuperada con la operacién XOR, f) imagen
recuperada usando la ec. (3).

obtienen realizando una operacion XOR entre el coeficiente del pixel P;, una nueva
secuencia aleatoria k; y el pixel cifrado previo C;_;. Este proceso se repite hasta cifrar
todos los pixeles de la imagen. Las condiciones iniciales del GBPA funcionan como
llave secreta.

Como podemos observar el esquema cifra directamente los coeficientes de los
pixeles, sin utilizar previamente una operacion de sustitucién, esto permite a los
atacantes introducir datos de manera arbitraria.

3. Criptoanalisis

Para definir lo que es una ruptura o debilidad de un esquema de cifrado, es conve-
niente mencionar antes, que para esto las reglas de la criptografia académica se relajan
considerablemente. Schneier en [20] define que una ruptura en un sistema cifrado es
cuando se encuentra una debilidad que se puede explotar con menos complejidad o tra-
bajo que con fuerza-bruta. Recordemos que fuerza-bruta se refiere a los ataques donde
se trata de adivinar la llave de cifrado, probando todas las posibles claves para cifrar o
descifrar la informacién. Por lo tanto, se considera que se encontrd una debilidad adn
cuando en el proceso se requiera una gran cantidad de cifrados o descifrados. La limi-
tante aqui es que sea una cantidad menor que hacerlo por fuerza bruta. Por lo que para
demostrar que existe una debilidad, se puede requerir de grandes cantidades de texto
plano, texto plano conocido o texto plano elegido, que pueden ser consideradas poco
realistas. Es por eso por lo que mencionamos que las reglas de la criptografia se relajan
en estos estudios, el propdsito se vuelve solo el determinar si el sistema es seguro o no.

En el ataque chosen-plain image attack, el atacante es capaz de seleccionar las
imagenes en claro y obtener sus respectivas versiones cifradas [21, 22]. Sin embargo, no
posee la llave secreta. Para ilustrar este ataque y todo su proceso, utilizaremos la fig. 1.
El ataque comienza seleccionando las dos imagenes en claro, en este caso la imagen de
Lena, fig. 1a), y una imagen solida negra, fig. 1b). Ciframos ambas imagenes con el
algoritmo de Garcia-Martinez, con las mismas condiciones iniciales. Las imagenes que
se obtienen son, fig. 1c), Lena cifrada, y la fig. 1d), la imagen solida cifrada, la cual
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Ilamaremos Mascara I,,. Para recuperar la imagen de Lena sin conocer las condiciones
inciales basta con calcular una operacion XOR entre ambas imagenes cifradas, pixel a
pixel. El resultado lo podemos ver en la fig. 1e), que como se puede ver esta imagen
revela patrones muy significativos de la fig. 1a). Aln asi el proceso de recuperacion se
puede mejorar, y sin conocer las condiciones iniciales la imagen se puede recuperar al
100%, como se puede ver en la fig. 1f). El proceso para obtener esta imagen sera
explicado a detalle mas adelante.

Para ilustrar la debilidad observemos la ec. (5), esta ecuacién representa el paso del
ataque donde se hace la operacion XOR a nivel de bit, entre pixeles de ambas imagenes:

CiDCp=C1 Dk BIV)D 0Dk DIV) = Py, (5)

donde C,, representa el primer pixel de la imagen de Lena cifrada, C,,, representa el
primer pixel de la Mascara I,;. Y por ultimo, P, representa el primer pixel de la imagen
de Lena. Como se puede ver, al momento de calcular la operacion XOR entre ambos
pixeles bit a bit, los elementos de la ecuacion de cifrado k, y IV se reducen aplicando
algebra booleana (la operacion XOR de elementos idénticos es igual a cero), y el
resultado es el coeficiente de pixel P,,. Para recuperar los demas pixeles se utiliza (6),
esta version es la usada para recuperar la fig. 1f). Para mejorar su desempefio en la
recuperacion, agregamos una operacion XOR entre los pixeles cifrados previos,
adicional a la de pixel a pixel, como se muestra a continuacion:

(CLi © Cmi) @D (Cpi—1 D Cui—1) = (PLi D ki D Cpi—1) & (0 © k; & Cpi—1)
@ (Cpi—1 ® Cmi—1) = P,

donde C,; y Cy; representan los pixeles cifrados en la imagen de Lena cifrada y de la
mascara, posteriores al primero. Los valores C;;_; ¥ Cyi—1, representan el pixel previo
cifrado, que es un elemento conocido o disponible para el atacante en la imagen cifrada,
que también es usado en las ecuaciones de cifrado, por lo tanto, se puede anular. Como
se puede ver, es posible recuperar la imagen original de Lena, sin conocer la llave
secreta, solo se requieren dos imagenes.

Este ataque funciona en este esquema, posiblemente por varias razones, pero este
trabajo se enfoca en la falta de una funcion de sustitucién. Esto para evitar que el
adversario introduzca valores en las ecuaciones a su conveniencia.

(6)

4. Mejora propuesta para el esquema

Para mejorar el esquema propuesto por Garcia-Martinez, se sugiere agregar una
funcién de preprocesamiento, capaz de sustituir el texto plano antes de ser cifrado. Sin
importar que el texto en claro sea altamente redundante, esta funcion debe intercambiarlo
por diferentes valores de la codificacién con igual probabilidad. Si se desea utilizar una
caja de sustitucion, el esquema deberia modificarse ain mas, ya que simplemente
intercambiar el texto con una S-box antes de cifrar, crearia patrones de la
imagen original.

La funcion de preprocesamiento utilizada en esta mejora se encuentra en la patente
[23], que fue presentada en el trabajo [24]. Esta funcion se basa en la sincronizacion de
autématas celulares usando la regla local 90. Gracias a su retroalimentacion, la funcion

Research in Computing Science 150(12), 2021 30 ISSN 1870-4069



Criptoandlisisy mejora a esquema de cifrado de imagenes hipercadtico

Fig. 2. Generador de secuencias pseudoaleatorias t de n bits, basado en la evolucion hacia atras
de la regla 90.

de preprocesamiento puede intercambiar valores idénticos por nimeros diferentes en
cada iteracion.

Para explicar su funcionamiento, en la fig. 2 se ilustra el generador pseudoaleatorio
y el proceso de evolucion hacia atrds usando la regla local 90. Se utiliza un vector x y
un vector y de n bits y n + 1 bits, respectivamente. Se evoluciona hacia atras, utilizando
la operacion XOR como indican las flechas, hasta generar el vector t. Esta funcién es
Ilamada h.

Para aplicar esta operacion como funcidn de preprocesamiento, en la fig. 3, podemos
observar a la funcién h como un bloque, y en el lugar del vector x, entra el coeficiente
del pixel p, y en el lugar del vector y, un nuevo vector llamado z. Esto para diferenciar
su funcionamiento como generador de nimeros pseudoaletorios y como funcién de

preprocesamiento. El vector de salida es llamado p , para sefialar que es la version
preprocesada de p.

Como se puede ver existe una retroalimentacion que actualiza el vector z, este nuevo
vector se calcula con el vector de salida p, concatenando el bit menos significativo del
vector z anterior, en la posicion de bit mas significativo.

La diferencia entre esta funcién y una caja de sustitucion la podemos observar en la
fig. 4, donde se intercambian los pixeles de la imagen de Lena, primero con una S-Box
y en la segunda imagen con nuestra funcion.

Se puede observar en la fig. 4, que en el caso de la caja se sustitucion se crean patro-
nes, debido a que no existe ningdn tipo de dindmica, los coeficientes de la imagen son
sustituidos siempre por los mismos valores de la S-box.

En la fig. 5 se muestra el histograma de la imagen de Lena y su versién preprocesada.
Como se puede ver el histograma se vuelve uniforme, ocultando la redundancia de la
imagen original y previniendo un ataque estadistico.

Al agregar la funcién de preprocesamiento al algoritmo de Garcia-Martinez et al.,
antes del cifrado, mejora su desempefio ante el ataque CPIA. Lo anterior se puede
confirmar en la fig. 6, donde nuevamente se escogen las mismas dos imagenes de forma
arbitraria, y se cifran con las mismas condiciones iniciales.
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Como podemos observar el atacante no puede introducir el valor de 0 de forma
arbitraria en las ecuaciones de cifrado, porque éste se intercambia. Esto evita que capture

P, |2,
h(p.2)
Z, .9

Fig. 3. Funcion de preprocesamiento. p es el coeficiente del pixel, z un vector aleatorio. A la
salida se obtiene el vector preprocesado p.

a) b)

Fig. 4. Imagen de Lena sustituida, a) imagen de Lena sustituida con una S-box del sistema AES
(Advanced Encryption Standar), b) imagen de Lena despues de ser preprocesada con la
funcion h.

informacién en la Méscara I,,. Ademas, la informacién no esté cifrada de manera
directa, el preprocesamiento intercambia los valores en ambas imagenes.

Por lo tanto, ante las condiciones que se dan en este ataque, no queda expuesta la
informacidén adn cuando se cifren los pixeles con las mismas secuencias k; y IV y que
con el ataque se anulen. Para ilustrar esto podemos analizar la ecuacion (7):

Ci®Cy1= (ﬁLl Dk, D IV) @ (pIMl Dk, D IV) = le @ PIMl- )

5. Conclusiones

Los sistemas cadticos pueden aportar elementos en el disefio de sistemas de cifrado.
Sin embargo, su andlisis debe ser profundo e interpretar de manera general las pruebas
que se aplican a los esquemas de cifrado. Debido a que existe una gran variedad de
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Fig. 5. Analisis de histogramas. a) Imagen de Lena, b)imagen preprocesada de Lena,
c)histograma de a) y d)histograma de b).

d)

Fig. 6. Chosen-plain image attack. a) Imagen de Lena, b)imagen solida negra, c)imagen de Lena
encriptada, d)mascara, e) imagen recuperada con la operacion XOR.

ataques con diversos supuestos que permiten concluir cuando un esquema se puede con-
siderar seguro acorde a alguna definicion; los disefiadores deben incluir mas pruebas en
sus propuestas y ser muy explicitos en la forma en que se aplicaron.

En este trabajo se mostré como se puede llevar a cabo una prueba de criptoandlisis.
En algin momento se puede pensar que el adversario tiene muchas ventajas, como el
hecho de que se utilizan las mismas condiciones iniciales para cifrar ambas iméagenes.
Estas pruebas con estos mismos supuestos son aprobadas por los esquemas de cifrado
que son referente, como lo es el sistema AES [25]. Como se mencioné antes, las reglas
de criptografia se relajan cuando se aplica un criptoanalisis, y el objetivo simplemente
es definir si el algoritmo analizado es seguro o no.

El cifrado de imagenes sigue presentado areas de oportunidad y desarrollo, porque
cuando un sistema logra solventar las problematicas de seguridad incrementa su latencia.
Por lo que la busqueda de nuevos métodos se mantiene alin en auge y los sistemas cat-
ticos pueden brindar soluciones a este problema.
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